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1. Inleiding 
‘Software’1 speelt een steeds belangrijkere rol in onze maatschappij. Deze ontwikkeling biedt grote 
voordelen, maar leidt ook tot het ontstaan van nieuwe risico’s. Zij kan bijvoorbeeld leiden tot de 
onbevoegde verspreiding van persoonlijke informatie en tot cybercrime.2 Deze risico’s ontstaan in het 
bijzonder als de software geen adequate beveiliging biedt (‘onveilig’ is). Het voorkomen en repareren 
van beveiligingslekken is daarom van groot belang. Security updates zijn hierbij een belangrijk 
hulpmiddel. De ontwikkelaars van software brengen regelmatig updates uit om gebreken in de 
beveiliging te verhelpen.3 Zij willen hun product aantrekkelijk houden voor nieuwe en bestaande 
gebruikers. Zij proberen daarom te voorkomen dat de software bekend komt te staan als onveilig.4 
Daarnaast kunnen andere marktpartijen druk uitoefenen op de ontwikkelaars.5 
De door de markt opgelegde discipline is echter, vanuit een rechtseconomisch perspectief, zonder 
juridische verplichting niet optimaal. De keuze om updates te verschaffen is gebaseerd op een analyse 
van de kosten van het bijwerken van de software en de schade die de ontwikkelaar lijdt als hij geen 
updates uitbrengt. De schade die anderen, zoals de gebruikers, door een gebrek in de beveiliging lijden, 
blijft zonder juridische verplichting buiten beschouwing.6 Een groot deel van de gebruikers heeft 
bovendien onvoldoende informatie en kennis om de waarde van een bijgewerkte beveiliging, en de 
risico’s van het gebruik van verouderde software, op een juiste wijze in te schatten en te verdisconteren 
in de prijs die hij bereid is te betalen.7 Een juridische plicht tot bijwerken van onveilige software maakt 
de ontwikkelaar verantwoordelijk voor de schade die anderen lijden als gevolg van een bekend 
beveiligingslek. De plicht kan hierdoor bijdragen aan het wegnemen van deze inefficiënties. 
Een plicht tot het bijwerken van onveilige software blijkt echter niet expliciet uit de Nederlandse wet. 
Het grootste deel van het Burgerlijk Wetboek bevat geen bijzondere bepalingen voor ‘de digitale 
wereld’.8 
Ook de regels die wel met het oog op deze technologische ontwikkelingen zijn ingevoerd, schrijven geen 
plicht tot updaten voor.9 Een dergelijke plicht zou wel kunnen worden opgelegd op grond van de in de 
wet opgenomen open normen. Zolang echter onduidelijk is of en in hoeverre deze normen een 
verplichting tot het bijwerken van onveilige software in het leven roepen, worden ontwikkelaars 
onvoldoende geprikkeld om te zorgen voor een adequate beveiliging.10 
In dit artikel beantwoorden wij de volgende onderzoeksvraag: in hoeverre is de ontwikkelaar op grond 
van het Nederlandse privaatrecht verplicht om de beveiliging van onveilige software bij te werken? 
Bij het beantwoorden van deze vraag gaan wij in het bijzonder in op het conflict tussen de 
Consumentenbond en Samsung (§ 2). Deze focus functioneert tevens als een begrenzing. Deze bijdrage 
pretendeert geen uitputtende beschrijving te geven van alle mogelijke grondslagen voor een plicht tot het 
bijwerken van onveilige software.11 Zij laat slechts zien dat deze plicht op verschillende open normen 
kan worden gebaseerd. Wij gaan daarnaast alleen zijdelings in op de mogelijkheden om de verplichting 
door middel van een overeenkomst te beperken en op de plicht in verhoudingen tussen twee 
professionele partijen. Paragraaf 3 geeft een toelichting van het belang van de verplichting tot het 
bijwerken van onveilige software. Hierna volgt een overzicht van verschillende mogelijke grondslagen 
van deze plicht (§ 4). Het artikel eindigt met een conclusie (§ 5). 
2. Consumentenbond/Samsung 
De onduidelijkheid over het bestaan en de omvang van de plicht tot het bijwerken van onveilige software 
heeft tot een kort geding tussen de Consumentenbond en Samsung geleid. Dit conflict kan, voor zover 
van belang in het kader van dit artikel, als volgt worden samengevat.12 De smartphones van Samsung 
gebruiken het Android-besturingssysteem. Een door Samsung ontwikkelde ‘softwareschil’ maakt dit 
systeem geschikt voor een bepaald type telefoon. Ieder model gebruikt een eigen versie van deze schil. 
Google werkt Android regelmatig bij. Samsung implementeert deze updates echter niet altijd even snel, 
en soms zelfs helemaal niet. De telefoons blijven hierdoor een verouderde versie van Android gebruiken. 
Zij zijn daardoor onder andere kwetsbaar voor de volgens Google ‘kritieke’ beveiligingslekken 
‘Stagefright’ en ‘Stagefright 2.0’. Deze lekken maken het mogelijk om (op afstand) toegang tot en 
controle over de telefoons te krijgen. 
De Consumentenbond eist in het kort geding (onder andere) dat Samsung de beveiliging van het 
besturingssysteem van zijn telefoons ten minste twee jaar na de verkoop blijft bijwerken. De 
voorzieningenrechter wijst de vordering op procestechnische gronden af. Hij komt tot de conclusie dat er 
geen spoedeisend belang bestaat omdat de gevaren voornamelijk theoretisch zijn en Samsung de software 
van zijn nieuwe modellen, “al dan niet gestimuleerd door de Consumentenbond”, inmiddels heeft 
bijgewerkt. Hij doet geen inhoudelijke uitspraak over het al dan niet bestaan, en de omvang, van een 
plicht tot het bijwerken van de beveiliging. De Consumentenbond beraadt zich nog over het nemen van 
vervolgstappen. 
Dit conflict biedt een overzichtelijk vraagstuk. De Consumentenbond eist niet (alleen maar) in algemene 
zin dat Samsung upgrades of security updates aanbiedt. De bond eist in het bijzonder dat Samsung een 
bekend, concreet, ‘kritiek’ beveiligingslek oplost. Bovendien staat vast dat Samsung in staat is om dit lek 
te dichten. Een deel van de modellen is inmiddels immers bijgewerkt. Ten slotte is Samsung voor het 
herstel niet afhankelijk van andere partijen. De door Google bijgewerkte versie van Android is niet langer 
kwetsbaar voor Stagefright. Samsung hoeft deze update alleen nog maar te implementeren in zijn 
softwareschillen.13 Deze overzichtelijkheid maakt het conflict geschikt als case study. Als er in het 
Nederlandse privaatrecht een plicht tot het bijwerken van onveilige software bestaat, kan deze plicht in 
ieder geval van toepassing zijn bij bekende, kritieke beveiligingslekken.14 
3. Het belang van een plicht tot het bijwerken van onveilige software 
Dit artikel onderzoekt het bestaan van een juridische plicht tot het bijwerken van onveilige software. Een 
andere benadering is echter ook mogelijk: waarom is de ontwikkelaar niet verplicht om ervoor te zorgen 
dat zijn product veilig is op het moment dat hij het op de markt brengt?15 De in paragraaf 4 behandelde 
open normen zouden ook een plicht om ex ante te zorgen voor een passende beveiliging in het leven 
kunnen roepen. Toch bestaan er praktische bezwaren tegen deze benadering: de plicht kan onvoldoende 
voorkomen dat de software op een later moment alsnog onveilig blijkt te zijn. 
De in paragraaf 4 besproken grondslagen zijn open normen. Hun reikwijdte is afhankelijk van een 
afweging van de omstandigheden van het geval. Zij verplichten de ontwikkelaar slechts om te zorgen 
voor een passende beveiliging. Het product zal bijvoorbeeld moeten voldoen aan de op het moment van 
de verkoop bestaande state-of-the-art. De normen leiden echter niet tot een plicht om te zorgen voor 
software die 100% veilig is. De omstandigheid dat de software op een later moment onveilig blijkt te 
zijn, betekent op zichzelf daarom niet dat de ontwikkelaar zijn plicht heeft geschonden of verwijtbaar 
heeft gehandeld.16 
Er bestaan bovendien verschillende praktische en economische obstakels voor het ontwikkelen van 
veilige software. Allereerst is de meeste moderne software zeer ingewikkeld.17 Hierdoor is het niet 
realistisch om een foutloos product te verwachten. Dit besef is ook doorgedrongen tot de jurisprudentie. 
Zo oordeelde de rechter in Rb. ’s-Gravenhage 11 juli 2001, CR 2001, p. 268 dat “Voorop gesteld moet 
worden dat de aard van het geleverde product - nieuwe standaard software - met zich brengt dat dit in 
zekere mate programmeer- en ontwerpfouten zal bevatten, met name in de eerste versies.” Ook de in de 
ICT-sector gebruikte contracten bevatten dikwijls bepalingen over het bestaan en de omvang van de 
plicht tot herstel van fouten in de software.18 
De ontwikkelaar heeft de beveiliging bovendien niet volledig zelf in de hand. De meeste moderne 
software maakt gebruik van een grote hoeveelheid codes die zijn ontwikkeld door een andere 
ontwikkelaar. Een fout in een van deze componenten kan de beveiliging van de software aantasten.19 Zo 
is ook het Stagefright-lek een gevolg van een programmeerfout in Android, en niet van een fout in de 
softwareschil van Samsung. 
Er bestaat daarnaast een economische prikkel om een product, met of zonder adequate beveiliging, als 
eerste naar de markt te brengen. Dit speelt in het bijzonder bij software waarvan de waarde afhankelijk is 
van de gebruikersbasis.20 Het kan bovendien efficiënter zijn om beveiligingslekken achteraf te dichten.21 
Het is ten slotte mogelijk dat een aanvankelijk goede beveiliging verouderd raakt door technologische 
ontwikkelingen.22 
De plicht om onveilige software ex post bij te werken functioneert daarom als een noodzakelijke 
aanvulling op de plicht om ex ante te zorgen voor een passende beveiliging. Een ontwikkelaar is tot op 
een bepaalde hoogte verplicht om ervoor te zorgen dat de software veilig is op het moment dat hij het 
product naar de markt brengt. Hij dient er bijvoorbeeld voor te zorgen dat er ten tijde van de verkoop 
geen bekende kritieke beveiligingslekken bestaan. Hij is daarnaast verplicht om lekken te dichten die 
later ontstaan of aan het licht komen. 
4. De juridische grondslag van de plicht om onveilige software bij te werken 
Een plicht om onveilige software bij te werken, kan op verschillende grondslagen worden gebaseerd. De 
Consumentenbond baseert zijn vordering op de plicht tot conformiteit bij koopovereenkomsten (§ 4.1), 
onrechtmatige daad (§ 4.2) en de Wet Bescherming Persoonsgegevens (‘WBP’, § 4.3). Wij bespreken 
deze normen hieronder. Hierbij besteden wij ook aandacht aan gerelateerde gronden. 
4.1. Conformiteit bij koopovereenkomsten 
4.1.1. Updates als ‘eigenschap’ van software 
De verkoper is op grond van art. 7:17 lid 2 BW verplicht om een ‘zaak’23 te leveren die de eigenschappen 
bezit die de koper mag verwachten. Gebreken in de geleverde software kunnen tot non-conformiteit 
leiden.24 Een consument mag volgens de Consumentenbond verwachten dat hij een veilige telefoon koopt 
die twee jaar goed blijft werken. Nu er kritieke beveiligingslekken blijken te bestaan, is Samsung volgens 
de bond op grond van art. 7:21 lid 1 sub b BW verplicht om de software bij te werken. 
Uit paragraaf 3 blijkt echter dat het niet realistisch is om erop te vertrouwen dat de software volledig 
veilig is. Hoewel een koper mag verwachten dat er op het moment van de verkoop geen bekende kritieke 
beveiligingslekken bestaan, mag hij er niet op rekenen dat er ook op een later moment geen 
beveiligingslekken aan het licht komen. Het enkele feit dat op enig moment blijkt dat de telefoons 
kwetsbaar zijn voor ‘Stagefright’, maakt de daarvoor verkochte telefoons daarom niet non-conform. Een 
consument mag in dat geval hoogstens verwachten dat Samsung de beveiliging bijwerkt binnen een 
redelijke periode na de ontdekking van een kritieke kwetsbaarheid.25 De relevante eigenschap is in deze 
benadering niet de ten tijde van de koopovereenkomst bestaande ‘beveiliging’, maar de ‘updates’ of 
‘ondersteuning’ die Samsung daarna verschaft. Deze ‘eigenschap’ is atypisch. De ondersteuning is eerder 
een bijkomende verplichting van de verkoper dan een kenmerk van de software zelf.26 
De benadering valt wel binnen een ruime interpretatie van het begrip ‘eigenschappen’.27 Uit de 
parlementaire geschiedenis blijkt bijvoorbeeld dat ook een garantie kan worden gezien als een 
eigenschap van de zaak.28 De verplichting tot het bijwerken vervult een vergelijkbare functie als een 
garantie dat de software een bepaalde periode veilig zal blijven. Zij beïnvloedt de levensduur (een 
eigenschap) van de geleverde software. 
Dat de plicht tot het bijwerken van onveilige software onder conformiteit kan vallen, wordt verder 
aannemelijk gemaakt door het Voorstel Richtlijn voor overeenkomsten inzake digitale inhoud, COM 
(2015) 634 Final. Deze richtlijn formuleert regels voor consumentenovereenkomsten ten aanzien van 
‘digitale inhoud’. Hieronder valt op grond van art. 2 lid 1 sub a ook software.29 Uit art. 6 van het voorstel 
blijkt dat updates van belang zijn voor de conformiteit. De digitale inhoud is op grond van art. 6 lid 1 sub 
d slechts conform als hij wordt bijgewerkt zoals afgesproken in de overeenkomst. Lid 2 geeft een regel 
voor het geval dat het contract niet duidelijk maakt op welke manier de inhoud moet worden geüpdatet. 
De digitale inhoud moet in dat geval geschikt zijn voor de doeleinden waarvoor inhoud van dezelfde 
omschrijving gewoonlijk zou worden gebruikt. Hij moet onder andere voldoen aan de noodzakelijke 
toegankelijkheid, continuïteit en veiligheid. Lid 3 bepaalt dat digitale inhoud die gedurende een bepaalde 
tijd wordt geleverd, de gehele tijd conform moet zijn. Lid 4 stelt ten slotte dat de recentste versie moet 
worden geleverd tenzij in het contract anders is bepaald. 
De eisen die aan de digitale inhoud worden gesteld, zijn onder het voorstel in de eerste plaats afhankelijk 
van de overeenkomst. De ontwikkelaars kunnen de verplichting om software bij te werken 
wegschrijven.30 Het voorstel leidt hierdoor tot een verslechtering van de positie van de consument. Op 
grond van art. 7:6 BW is art. 7:17 BW in het geval van een consumentenkoop immers van dwingend 
recht. Wel maakt het voorstel duidelijk dat de eis van conformiteit een verplichting tot het bijwerken van 
de digitale inhoud in het leven kan roepen. Het benadrukt hiermee de waarde van deze ondersteuning en 
het belang om haar juridisch te verankeren. 
4.1.2. Conformiteit en het bijwerken van onveilige software 
De conclusie dat updates onder de werking van de plicht tot conformiteit kunnen vallen, betekent nog 
niet dat de ontwikkelaar ook verplicht is om onveilige software bij te werken. Of dit het geval is, hangt af 
van de omstandigheden van het geval.31 Bij de koop van software bestaan er verschillende 
omstandigheden die voor het aannemen van de plicht pleiten. 
Allereerst is het voor de ontwikkelaar relatief gemakkelijk om bekende beveiligingslekken te dichten. Hij 
heeft de meeste expertise ten aanzien van de software, en kan er met een update voor zorgen dat alle 
gebruikers met een veilige versie kunnen werken. Daarnaast moet de ontwikkelaar, als hij de software 
aantrekkelijk wil houden voor nieuwe gebruikers, het beveiligingsprobleem toch al oplossen. De meeste 
gebruikers missen daarentegen de expertise om de software te repareren. Zij moeten overschakelen naar 
een ander product, het beveiligingslek voor lief nemen of, voor zover dit mogelijk is en op individuele 
basis, hun ICT-systeem op een andere wijze beveiligen. Het ontbreken van ieder recht op updates brengt 
de koper bovendien in een onzekere positie. Hij kan niet voorspellen op welke termijn de beveiliging 
verouderd zal raken. In theorie kan de software een dag na de aankoop waardeloos worden door het 
bekend raken van een kritiek beveiligingslek. 
Verder vormt de omstandigheid dat veel ontwikkelaars security updates uitbrengen (§ 1) een argument 
voor het aannemen van een voor een gewoonte noodzakelijke algemeen en voortdurend gevolgde 
gedragslijn. Een juridisch bindende gewoonte vereist echter ook een gedeelde overtuiging dat de 
ontwikkelaars hiertoe verplicht zijn.32 Het is niet duidelijk in hoeverre deze overtuiging bestaat.33 
Verschillende auteurs betogen naar aanleiding van het Voorstel Richtlijn voor overeenkomsten inzake 
digitale inhoud dat een consument ten minste mag verwachten dat de beveiliging gedurende een bepaalde 
periode wordt bijgewerkt.34 De Consumentenbond betoogt dat deze termijn bij smartphones ten minste 
twee jaar moet zijn. Deze periode sluit aan bij de door de UNETO-VNI, de ondernemersorganisatie voor 
de elektronische detailhandel, gehanteerde verwachte levensduur.35 De bond gaat zelf uit van een iets 
langere levensduur.36 De lengte van abonnementen voor mobiele telefonie vormt een ander argument 
voor deze periode. Abonnementen voor een bepaalde duur mogen op grond van art. 7.2a lid 7 sub a 
Telecommunicatiewet voor maximaal 24 maanden worden aangegaan.37 Een telefoon wordt in veel 
gevallen in combinatie met een dergelijk abonnement verkocht.38 
4.1.3. Andere benoemde overeenkomsten en het algemene overeenkomstenrecht 
Tot nu toe is ervan uitgegaan dat de software op grond van een koopovereenkomst aan de gebruiker ter 
beschikking is gesteld. Dit is echter niet altijd het geval. Een overeenkomst tot het ontwikkelen van 
‘maatwerk’, of ‘Software-as-a-Service’ (SaaS), dient in de meeste gevallen als opdracht te worden 
gekwalificeerd.39 Daarnaast betogen verschillende auteurs dat een overeenkomst tot het tijdelijk ter 
beschikking stellen van software ook als een huurovereenkomst kan worden beschouwd.40 
Art. 7:17 BW is in deze gevallen niet van toepassing. Wel is de ontwikkelaar van software bij een SaaS-
overeenkomst op grond van art. 7:401 BW verplicht om de zorg van een goed opdrachtnemer in acht te 
nemen.41 De verhuurder van software is op grond van art. 7:206 lid 1 BW verplicht om gebreken te 
verhelpen.42 Een overeenkomst verplicht de ontwikkelaar op grond van art. 6:248 lid 1 BW bovendien, 
onafhankelijk van de kwalificatie, tot de rechtsgevolgen die uit de gewoonte of de eisen van de 
redelijkheid en billijkheid voortvloeien. De verplichting om onveilige software bij te werken kan ook op 
deze artikelen worden gebaseerd. De in paragraaf 4.1.2 besproken argumenten zijn eveneens van belang 
in de context van deze grondslagen. De kwalificatie van de overeenkomst is daarom niet van 
doorslaggevende betekenis.43 
4.2. Onrechtmatige daad 
4.2.1. Maatschappelijke zorgvuldigheid 
De in paragraaf 4.1 besproken grondslagen ontstaan op grond van een overeenkomst. Zij binden de 
ontwikkelaar in beginsel alleen ten opzichte van zijn contractspartijen. In veel gevallen kopen de 
consumenten hun smartphones echter niet direct van Samsung, maar van een elektronicawinkel of een 
aanbieder van abonnementen voor mobiele telefonie. In deze situatie kunnen zij alleen de tussenschakel, 
en niet Samsung, aanspreken op grond van de in paragraaf 4.1 besproken grondslagen. 
De tussenschakel is, net als Samsung, als verkoper verplicht tot conformiteit. Hij kan daarna Samsung 
aanspreken op grond van art. 7:25 lid 1 BW. Deze methode heeft verschillende nadelen. Allereerst blijft 
de consument met lege handen staan als zijn contractspartij failliet gaat of om een andere reden niet kan 
worden gedwongen om te presteren. De tussenschakel is bovendien niet in staat om de software zelf bij te 
werken. Alleen Samsung kan dit doen. De consument zou daarom genoegen moeten nemen met 
ontbinding of een financiële compensatie. 
De Consumentenbond spreekt Samsung daarom ook aan op grond van een schending van de 
maatschappelijke zorgvuldigheid van art. 6:162 BW. De invulling van deze open norm is afhankelijk van 
de omstandigheden van het geval. De in paragraaf 4.1.2 besproken argumenten kunnen ook hier een rol 
spelen.44 Bovendien weet Samsung dat de door de tussenschakel gekochte smartphones worden 
doorverkocht. Het is voor het bedrijf kenbaar dat de consumenten belang hebben bij een adequate 
beveiliging.45 Samsung moet redelijke maatregelen nemen om te voorkomen dat de gebruikers schade 
leiden door een gebrek in de beveiliging.46 De Consumentenbond stelt daarom dat het bedrijf ook zonder 
overeenkomst ten opzichte van de consumenten verplicht is om het besturingssysteem bij te werken in 
het geval van een kritiek beveiligingslek. Hij eist nakoming van deze plicht. 
4.2.2. Oneerlijke handelspraktijken 
De Consumentenbond stelt daarnaast dat Samsung zich schuldig maakt aan misleidende 
handelspraktijken, onder andere47 omdat het bedrijf zijn potentiële klanten niet of onduidelijk informeert 
over de updates die het na de koop ter beschikking stelt. Samsung geeft slechts aan dat het algemene 
beleid is dat een toestel ongeveer een tot drie jaar software-ondersteuning krijgt en dat de updates 
‘regelmatig’ en ‘zo snel mogelijk’ beschikbaar worden gesteld. Het bedrijf benadrukt echter dat het geen 
concrete beloftes kan maken. Volgens de bond geeft Samsung hiermee onvoldoende duidelijk aan van 
welke smartphones de beveiliging wordt bijgewerkt en hoe lang dit zal gebeuren. 
Een handelspraktijk is op grond van art. 6:193d lid 2 BW misleidend, en dus op grond van art. 6:193b 
BW oneerlijk en onrechtmatig, als essentiële informatie die de gemiddelde consument nodig heeft om 
een geïnformeerd besluit te nemen, wordt weggelaten en de consument hierdoor een besluit over een 
transactie neemt of kan nemen dat hij anders niet had genomen. Op grond van art. 6:193e sub a BW 
vallen bij een uitnodiging tot aankoop, zoals op de website van Samsung, de voornaamste kenmerken van 
een product onder ‘essentiële informatie’. De beveiliging behoort volgens de Consumentenbond tot de 
voornaamste kenmerken van een smartphone. Bovendien noemt art. 6:193c lid 1 sub b BW de 
‘klantenservice’ als een van de voornaamste kenmerken van een product. De bond stelt daarom dat 
informatie over de periode waarin en de frequentie waarmee de beveiliging wordt bijgewerkt als 
essentiele informatie moet worden gekwalificeerd. 
Deze stelling is verdedigbaar. De periode waarin en de frequentie waarmee de beveiliging wordt 
bijgewerkt is van belang voor de levensduur van software. Zij beïnvloedt de termijn waarin het veilig is 
om het product te gebruiken. Dit geldt in het bijzonder bij smartphones, aangezien een beveiligingslek in 
dat geval kan leiden tot de verspreiding of het verlies van een grote hoeveelheid vertrouwelijke 
informatie. Een gemiddelde, en dus ‘redelijk geïnformeerde, omzichtige en oplettende’,48 consument 
heeft deze informatie daarom nodig om een geïnformeerd besluit over de aankoop van een telefoon te 
kunnen nemen. 
De Consumentenbond eist dat Samsung de consumenten informeert over de periode waarin en de 
frequentie waarmee de beveiliging wordt bijgewerkt. Het bedrijf kan de onrechtmatigheid echter ook 
wegnemen door de beveiliging gedurende een lange periode frequent te blijven bijwerken. In dat geval 
bestaat er geen causaal verband tussen de omissie en het besluit om de telefoon aan te schaffen. Een 
gemiddelde consument die een smartphone wil kopen, zal hier immers niet van afzien als hij te horen 
krijgt dat de beveiliging een lange tijd zal worden bijgewerkt. 
Voor zover Samsung wel informatie verstrekt, mag deze op grond van art. 6:193c lid 1 BW niet feitelijk 
onjuist of misleidend zijn. Het bedrijf handelt onrechtmatig als het ten onrechte stelt of impliceert dat het 
de beveiliging gedurende een bepaalde tijd, en met een bepaalde frequentie, blijft bijwerken. Samsung 
kan de onrechtmatigheid echter wegnemen door het besturingssysteem te updaten. Aanvankelijk onjuiste 
of misleidende informatie kan hierdoor leiden tot een de facto plicht tot updaten. 
4.3. Wet bescherming persoonsgegevens 
De Consumentenbond baseert zijn vordering ten slotte op art. 13 WBP. Dit artikel, dat op 25 mei 2018 
zal worden vervangen door art. 32 Verordening 2016/679/EU (Algemene Verordening 
Gegevensbescherming, ‘AVG’), verplicht de ‘verantwoordelijke’49 tot het nemen van maatregelen die 
een passend beveiligingsniveau garanderen. Samsung is volgens de bond een verantwoordelijke, 
aangezien het bedrijf ‘persoonsgegevens’50 van de gebruikers van de smartphones verzamelt. 
Wat een passend beveiligingsniveau is, hangt onder andere af van de stand van de techniek, de kosten 
van de maatregelen en de risico’s voor de ‘betrokkenen’.51 De enkele omstandigheid dat de telefoons 
kwetsbaar blijken te zijn voor het Stagefright-lek, leidt dus niet tot de conclusie dat Samsung zijn plicht 
heeft geschonden.52 Wel is het bedrijf volgens de Consumentenbond verplicht om de beveiliging binnen 
een redelijke termijn alsnog te verbeteren. Volgens de bond stelt het beveiligingslek criminelen in staat 
om toegang te krijgen tot de via de telefoon verwerkte persoonsgegevens. De Consumentenbond maakt 
hiermee echter niet duidelijk of het ook mogelijk is om via het Stagefright-lek toegang te krijgen tot de 
persoonsgegevens die door Samsung worden verwerkt. De telefoonnummers die een gebruiker op zijn 
telefoon opslaat, zijn bijvoorbeeld persoonsgegevens. Het is echter de gebruiker, en niet Samsung, die 
hiervoor de verantwoordelijke is. De bond stelt slechts dat Samsung ‘bepaalde statistische gegevens’ 
verzamelt. Hij maakt echter niet duidelijk of het via het Stagefright mogelijk is om ook deze gegevens in 
te zien. 
Hoewel de uitspraak niet duidelijk maakt of art. 13 WBP in het conflict tussen Samsung en de 
Consumentenbond van toepassing is, vormt de norm wel degelijk een mogelijke grondslag voor de 
verplichting tot het bijwerken van onveilige software. Een passend beveiligingsniveau vereist in de 
meeste gevallen geen volledig veilige software. Het oplossen van bekende beveiligingslekken is echter 
een relatief doelgerichte manier om een direct gevaar weg te nemen. Deze plicht rust alleen op de 
ontwikkelaar van software als hij de persoonsgegevens op enige wijze ‘verwerkt’.53 Dit is bijvoorbeeld 
het geval bij applicaties die gebruik maken van de persoonsgegevens van de gebruikers, zoals Facebook, 
Tinder en Strava. 
5. Conclusie 
In dit artikel beantwoorden wij de volgende onderzoeksvraag: in hoeverre is de ontwikkelaar op grond 
van het Nederlandse privaatrecht verplicht om de beveiliging van onveilige software bij te werken? 
Verschillende grondslagen kunnen een verplichting tot het bijwerken van onveilige software in het leven 
roepen. Deze verplichting kan voortvloeien uit de plicht tot conformiteit (§ 4.2), de maatschappelijke 
zorgvuldigheid (§ 4.2.1) en de verwerking van persoonsgegevens (§ 4.3). De ontwikkelaar van software 
kan bovendien verplicht zijn om (duidelijke) informatie over zijn updatebeleid te verschaffen (§ 4.2.2). 
Verschillende argumenten pleiten voor het aannemen van een plicht tot het bijwerken van onveilige 
software. De grote rol van ICT en internet leidt ertoe dat het belang van een adequate beveiliging 
significant is. Hoewel de beveiliging van software in de praktijk regelmatig wordt bijgewerkt, is de door 
de markt opgelegde discipline niet optimaal (§ 1). Praktische en economische obstakels zorgen er 
bovendien voor dat het niet realistisch is om te verwachten dat de software volledig veilig is. Updates 
zijn daarom een belangrijk instrument voor het realiseren van een adequate beveiliging (§ 3). De 
ontwikkelaar is het beste in staat om de beveiligingslekken te dichten (§ 4.1.2). Hij heeft de meeste 
expertise ten aanzien van zijn software. Bovendien moet hij, als hij de software wil blijven aanbieden, de 
beveiliging toch al bijwerken. Het ligt daarom voor de hand om de plicht tot het updaten bij de 
ontwikkelaar te leggen, ook als hij geen overeenkomst heeft met de gebruiker (§ 4.2). 
Hiermee is echter niet gegeven dat de plicht in een concreet geval ook echt bestaat. De verplichting tot 
conformiteit, de zorg van een goed opdrachtnemer, de redelijkheid en billijkheid, de maatschappelijke 
zorgvuldigheid en het passende beveiligingsniveau zijn open normen. Hun invulling is afhankelijk van de 
omstandigheden van het concrete geval. De normen stellen het Nederlandse privaatrecht op deze manier 
in staat om rekening te houden met de bijzonderheden van ‘de digitale wereld’.54 In het geval van een 
juridisch conflict is het echter uiteindelijk aan de rechter om te bepalen of er een verplichting tot het 
bijwerken van de beveiliging bestaat en, zo ja, hoe lang en hoe snel de software moet worden geüpdatet. 
Het conflict tussen Samsung en de Consumentenbond zet deze vragen op de agenda. Onze bijdrage 
maakt duidelijk dat de plicht tot het bijwerken van onveilige software op verschillende manieren kan 
worden ingepast in het Nederlandse recht. Zij laat daarnaast zien dat er sterke argumenten bestaan om 
deze verplichting aan te nemen. De verdere kristallisatie van deze plicht vereist nadere aandacht in de 
wetenschap en de rechtspraktijk. 
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